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ANNOTATSIYA 

Axborot xavfsizligi tushunchasi va zaruriyati, Raqamli iqtisodiyotda axborot xavfsizligini 

ta’minlash usullari, Kriptografik axborot xavfsizligi usullarini qo`llash, Tarmoq axborot 

xavfsizligi taxdidlarini oldini olish usullarini bilish. 

 

ANNOTATION  

The concept and necessity of information security, the methods of ensuring information 

security in the digital economy, the use of cryptographic information security methods, knowing 

the methods of preventing network information security threats. 

Kirish 

 

Axborot xavfsizligi tushunchasi va zaruriyati.  

 Axborotni muhofaza qilish - bu muhofaza qilinadigan ma'lumotlarning tarqalishi, 

himoyalangan ma’lumotlarga ruxsatsiz va bilmagan ta’sirlarning oldini olish bo‘yicha faoliyat, 

ya’ni ushbu holatga erishishga qaratilgan jarayon. 

 Axborot xasfsizligi deganda, axborotni ruxsatsiz boshqarish, o‘zgartirish va yo‘q 

qilishdan himoya qilish, shuningdek axborot resurslarini ularning ishlashini buzishga qaratilgan 

ta’sirlardan himoya qilish tushuniladi 

 Axborot xavfsizligi quyidagi ınaqsadlarga erishishni ta’minlaydi: 

• Axborotning maxfiyligi (axborot resurslarining mulki, shu jumladan ular mavjud 

bo‘lmasligi va ruxsatsiz shaxslarga oshkor qilinmasligi bilan bog‘liq ma’lumotlar); 

• Axborotning yaxlitligi va u bilan bog‘liq jarayonlar (uni uzatish yoki saqlash 

jarayonida axbortning o‘zgarmasligi); 

Axborot tahdidlarining manbalari quyidagilar bo‘lishi mumkin: 

  dastgoh jihozlarning noto‘g‘ri ishlashi va ishlamay qolishi (texnik xositalar); 

 bosqinchilar va buzuvchilarning qasddan qilingan harakatlari; 

 AT tarkibiy qismlarini (apparat, axborotni qayta ishlash texnologiyalari, dasturlar 

va h.k.) loyihalash va ishlab chiqishda xatoliklar; 

 operatsion xatolar (foydalanuvchilar, operatorlar xa boshqa tashkilotlar); 

 tabiiy ofatlar va baxtsiz hodisalar (toshqin, bo‘ron, zilzila, yong‘in va boshqalar). 

Axborot xavfsizligiga taxdidlar: 

 Obyektiv 

 Subyektiv 

Korxona tarmog`iga tajovuzning eng keng tarqalgan turlari: 

 kompyuter viruslari; 

 ma'lumotlarning buzilishi-tarmoq qurtlari: 

 “troyan otlari”dasturlari: 
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 DoS (Denial of Sen ice — xizmat ko‘rsatishni rad etish) hujumlari; 

 spam-pochta orqali agressiv reklama yuborilishi; 

 fıshing va boshqalar. 

Kriptografik axborot xavfsizligi usullarini qo`llash. 

Kompyuter tizimlarida xavfsizlikni ta'minlash butun dunyo axborot xavfsizligi 

mutaxassislarining asosiy vazifalaridan biridir. Havaskorlar va mutaxassislar dasturlarning zaif 

tomonlarini topadi va uzatadi, viruslarni yo‘q qiladi va kiberjinoyatchilarga qarshi kurashadi. 

Bundan tashqari, ko‘plab kiberxavfsizlik bo‘yicha mutaxassislar kriptografık axborot xavfsizligi 

vositalarini ishlab chiqmoqdalar. 

Kriptografıya - bu axborotni muhofaza qilish, uni begona shaxslardan yashirish vositalarini 

o‘rganadigan fan.  

Vazifasi- shifrlash yordamida uzatiladigan ma’lumotlarning haqiqiyligini (haqiqiyligi va 

o‘zgarmasligini) saqlab qolish. 

Kriptografik tadqiqotning asosiy obyekti - bu ma'lumotlar. Ilm- fanning maqsadi axborotni 

yashirishdir. Ushbu muammolarni hal qilishning asosiy usuli shifrlashdan foydalanishdir. 

Shifrlash - begona odam malumotdan foydali biror narsalarni tortib ololmaydigan qilib, 

lekin shu bilan birga, ushbu ma’lumot kim uchun mo‘ljallangan bo‘lsa, shu kishi uni asl shakliga 

o‘tkaza olishi mumkin bo‘lgan shaklga keltirib o‘zgartirish. 

Umuman olganda, shifrlash uch maqsadga erishish uchun ishlatiladi: 

 maxfıylik.  

 O‘zgarmaslik.  

 Manbani tasdiqlash.  

 Kriptografiya - bu matematik usullar va algoritmlardan foydalanish orqali aloqa va 

ma'lumotlarni himoya qilish fan va san'ati. U turli ilovalarda, jumladan, onlayn aloqa, elektron 

tijorat, maʼlumotlarni saqlash va boshqalarda maʼlumotlarning maxfiyligi, yaxlitligi va 

haqiqiyligini himoya qilishda hal qiluvchi rol oʻynaydi. Kriptografiyaning asosiy tushunchalari: 

 Shifrlash: shifrlash - bu shifrlash algoritmi va maxfiy kalit yordamida oddiy, 

o'qilishi mumkin bo'lgan ma'lumotlarni (to'g'ri matn) o'qilmaydigan formatga (shifrlangan matn) 

aylantirish jarayoni. Faqat tegishli shifrni ochish kalitiga ega bo'lgan kishi shifrlangan matnni 

ochiq matnga aylantira oladi. Shifrlash ma'lumotlarning maxfiyligini ta'minlaydi. 

Kriptografik xesh funksiyalari: Kriptografik xesh funksiyasi kirish ma'lumotlarini (to'g'ri 

matn) oladi va xesh qiymati yoki dayjest sifatida tanilgan qat'iy uzunlikdagi belgilar qatorini ishlab 

chiqaradi. Xesh funksiyalari ma'lumotlar yaxlitligini tekshirish, raqamli imzolarni yaratish va 

parollarni xavfsiz saqlash uchun ishlatiladi. Masalan, SHA-256 va MD5. 

Raqamli imzolar: Raqamli imzolar xabar yoki hujjatning haqiqiyligi va yaxlitligini 

tekshirish usulini taqdim etadi. Ular shaxsiy kalit yordamida yaratilgan va tegishli ochiq kalit 

yordamida tekshirilishi mumkin. Raqamli imzolar odatda xavfsiz aloqa va autentifikatsiyada 

qo'llaniladi. 

Autentifikatsiya: Kriptografiya aloqada ishtirok etayotgan tomonlarning shaxsini 

tekshirish uchun ishlatiladi. Bu siz yolg'onchi emas, balki mo'ljallangan oluvchi bilan muloqot 

qilishingizni ta'minlaydi. 

Ochiq kalitlar infratuzilmasi (PKI): PKI raqamli kalitlar va sertifikatlarni boshqaradigan 

ramka hisoblanadi. U turli ilovalarda, jumladan, veb-sahifalar, elektron pochta va raqamli 

tranzaksiyalarda xavfsiz aloqa va autentifikatsiyani osonlashtirish uchun ishlatiladi. 
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Steganografiya: Qat'iy kriptografiya bo'lmasa-da, steganografiya bir ma'lumotni 

boshqasida aniqlash qiyin bo'lgan tarzda yashirish amaliyotidir. Bu tasvirlar, audio yoki boshqa 

zararsiz ko'rinadigan fayllardagi xabarlarni yashirishni o'z ichiga olishi mumkin. 

Shifrlash: shifrlash algoritm va kalit yordamida ochiq matnni (odam tomonidan o'qiladigan 

ma'lumotlarni) shifrlangan matnga (o'qib bo'lmaydigan ma'lumotlar) aylantirish jarayonidir. 

Maqsad ma'lumotlarni ruxsatsiz shaxslarga o'qib bo'lmaydigan qilishdir. 

Misol: Xabarni kodlash uchun alifbodagi harflarni almashtirish uchun sezar shifridan 

foydalanish (masalan, "A" ni "D" ga o'tkazish). 

Shifrni hal qilish: shifrni hal qilish shifrlashning teskari jarayonidir. Bu to'g'ri shifrni ochish 

kaliti va algoritmidan foydalangan holda shifrlangan matnni ochiq matnga aylantirishni o'z ichiga 

oladi. 

Misol: Xabarni dekodlash uchun bir xil sezar shifridan va teskari siljishdan foydalanish. 

Kalit: Kalit - bu ochiq matnni shifrlangan matnga aylantirish uchun shifrlash algoritmi 

bilan birgalikda foydalaniladigan ma'lumot (masalan, raqamli qiymat yoki satr). Kalitlar 

shifrlangan ma'lumotlarning xavfsizligi uchun zarurdir. 

Misol: Tsezar shifrida kalit har bir harfning o'zgartirilgan pozitsiyalari sonidir. 

Qadimda axborotlarni kodlash. 

► Axborotlar ustida amallar bajarish qulay bo’lishi uchun aniq bir qoidalar asosida 

boshqa ko’rinishga o’tkazish jarayoni axborotni kodlash deyiladi. 

►  Kodlangan axborotni birlamchi ko‘rinishiga o‘tkazish dekodlash deb ataladi. 

  Kodlashning 3 ta asosiy usuli mavjud: 

 raqamli kodlash usuli  

 belgili kodlash usuli 

 grafik kodlash usuli 

Birinchi kodlashni qo‘llagan inson qadimgi Gretsiya sarkardasi Lisandro hisoblanadi. U 

axborotni maxfiy saqlash, ya’ni kodlash uchun ma’lum bir qalinlikdagi “Ssital” tayoqchasini 

o‘ylab topgan. Kodlashning bu usuli o‘rin almashtirish usuli deb ataladi.  

Qadimgi rim imperatori Yuliy Sezar ham axborotning maxfiyligini saqlash uchun matnni 

kodlash usulini o'ylab topgan. “Sezar shifri”da matndagi harf alifboda o'zidan keyin kelgan 

uchinchi harfga almashtiriladi. 

Semafor alifbosi – so’zlashuv usullaridan biri bo’lib, bunda har bir harf va belgi bayroqlar 

bilan qo’llarning ma’lum bir holatiga to’g’ri keladi. 

Semafor xabari bayroqlarning tegishli pozitsiyasi bilan ifodalangan harflardan tashkil 

topgan so'zlardan iborat. 

Brayl (fr. Braille) — koʻzi ojiz va zaif koʻrish qobiliyatiga ega boʻlgan shaxslar tomonidan 

yozish va oʻqishga moʻljallangan boʻrtma nuqtali taktil shrift. Brayl alifbosi 1824-yilda Lui Brayl 

tomonidan ishlab chiqilgan. 

Lui Brayl uzoq vaqt davomida brayl tizimini takomillashtirib keldi va 1837 yilda uni 

yangilangan shaklda taqdim etdi - o'shandan beri Lotin Brayl tizimi deyarli o'zgarmadi. 

Brayl alifbosi Buyuk Britaniyaga 1861-yilda kiritilgan. 1876-yilda fransuz tizimi yuzlab 

inglizcha qisqartmalar bilan qabul qilindi. 

 Axborotlarni kodlash usullaridan biri Morze kodlash usuli ham mavjud. Samuel 

Morze 1837-yilda elektromagnit telegraf qurilmasini ixtiro qilgan va 1838-yilda shu qurilma 

uchun telegraf kodini ishlab chiqqan. Unda turli harf va raqamlar nuqta va tirelarning maxsus 

ketma - ketligi ko'rinishida ifodalangan, ya’ni, axborot ikkita belgi yordamida kodlanadi:  

1. “uzun signal” (tire yordamida ifodalanadi); 
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2.  “qisqa signal” (nuqta yordamida ifodalanadi); 

 Mazkur kodlash usuli hozirgi kunda ham qo'llanib kelinmoqda. Morze 

kodlash usulini notekis (o'zgaruvchan) kod deb yuritiladi. Umuman, kodlash usulida ishtirok 

etgan belgilar soni (hajmi) bir xil bo'lsa tekis kodlash usuli, belgilar soni (hajmi) bir xil bo'lmasa 

notekis kodlash usuli deb ataladi.  

Nol va birlar ketma-ketligi bilan grafik axborotlarni ham kodlash mumkin. Kompyuterda 

rangni ifodalash uchun 3 xil – qizil, yashil, ko’k ranglardan foydalaniladi. Bu qurilma RGB modul 

deyiladi.  

OQ rang 0 ni, QORA rang 1 ni ifodalaydi Agar kompyuterda ranglar faqat oq va qora 

rangda bo’lsa, ularning har birini 0 yoki 1 qiymatni qabul qiluvchi bitta bit bilan kodlasa bo’lsa, 

agar nuqtalar soni har xil bo’lsa, u holda bitta nuqtaga bir bit yetarli bo’lmaydi. Ikki bit bilan 

nuqtaning to’rt xil rangini: 00-oq, 01-och kulrang, 10-to’q kulrang, 11-qora rangda kodlash 

mumkin bo’lsa, uch bit 8 xil rangni, 4 bit 16 xil, 5 bit 32 xil, 6 bit 64 xil rangni kodlash imkonini 

beradi. 

Ma’lumot: 

PPI (ingl. pixels per inch – tasvir zichligi) – namoyishga mo‘ljallangan qurilmalarda  1 

dyuymda joylashgan piksellar soni. 

DPI (ingl. dots per inch – 1 dyuymdagi piksellar soni) – chop etish uchun mo‘ljallangan 

qurilmalarda 1 dyuymda joylashgan piksellar soni. 

Ko‘plab kompyuter foydalanuvchilari turli pleyerlarda video ko‘rish yoki audio tinglashda 

har xil muammolarga duch keladi. 

Masalan: videofaylni ko‘rish jarayonida ovoz bor, ammo video yo‘q yoki aksincha, video 

bor, ovoz esa yo‘q bo‘lishi mumkin. Bunday holatlarning aksariyati fayl buzilganida emas, balki 

tegishli kodeklar yo‘qligidan kelib chiqadi. 

Ma’lumotlar oqimi yoki signallar saqlash, uzatish yoki shifrlash uchun kodek yordamida 

kodlanadi, ko‘rish yoki o‘zgartirish uchun esa dekodlanadi.  

Kodek (ingl. codec, coder/decoder – kodlovchi/dekodlovchi) – ma’lumot yoki signallarni 

o‘zgartirishga qodir qurilma yoki dastur. 

Multimediali fayllarni saqlash uchun formatlarning ko‘pligi sababli, kodeklar turi ham juda 

ko‘p. Quyida eng mashhur kodeklar ro‘yxati keltirilgan: 

 audiokodeklar: AAC, ACELP.live, AIF, AU, MP3, Ogg Vorbis, RA, RAM, WMA; 

 videokodeklar: DivX, AVI, Cinepak, H.261, H.263, H.264, Indeo, MPEG-1, 

MPEG-2, MPEG-4, RM, RV, WMV. 

Kodeklarni Internet yordamida topish juda oson. 

Kodeklar turlari juda ko‘p, shuning uchun har bir audio yoki videofayl formati uchun 

alohida kodek yuklab olish va uni o‘rnatish mantiqsiz. Eng yaxshi usul – kodeklar to‘plamini 

o‘rnatishdir. 

K-Lite Codec Pack – har xil tur va formatdagi multimediyani uzluksiz ijro etish uchun 

Windowsning x86 va x64 versiyalarida o‘rnatilgan kodeklar to‘plami.  

Media Player Codec Pack – Windows tizimida filmlarni tomosha qilish, musiqa tinglash 

mo‘ljallangan ko‘p funktsiyali paket. Paketda yuqori aniqlikdagi videoyozuvlarni ochuvchi 50 

ga yaqin kodek mavjud. 

Konvertatsiya – fayllarni bir formatdan, boshqa formatga o‘tkazish jarayoni. 

Konvertor – konvertatsiya jarayonini amalga oshiruvchi dastur.  

Odatda matnlar matn formatiga, rasmlar esa rasm formatiga konvertatsiya qilinadi.  

Faqat audio va videofayllarnigina o‘zaro konvertatsiya qilish imkoni mavjud. 

Konvertatsiyani amalga oshirish uchun konvertor dasturlardan foydalaniladi.  
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Mediafayllar bilan ishlash jarayonida, asosan, 2 xil: audio va videokonvertorlardan 

foydalaniladi.  

Videokonvertor – videoning sifati yoki formatini o‘zgartiruvchi dastur. 

Videofayllarni nafaqat MP4, AVI, MKV, MOV kabi mashhur formatlar orqali 

o‘zgartirish, balki formatni o‘zgarishsiz qoldirgan holda videoning sifatini ham o‘zgartirish 

imkoniyat mavjud.  

Masalan, 1080p sifatli asl video diskda ko‘p joyni egallasa, formatni o‘zgartirmagan holda 

asl videoning sifatini pasaytirish mumkin, deylik, 720p yoki 360p gacha.  

Konvertor dasturlari sinfiga kiruvchi va amaliyotda ko‘p qo‘llaniluvchi tur bu – matn 

konvertorlaridir. 

AVS Document Converter – turli hujjatni ko‘rish va konvertatsiya qilish uchun qulay 

dasturiy ta’minot dasturi.  

Asosiy afzalligi – keng qo‘llaniladigan formatlar o‘rtasida fayllar to‘plamini konvertatsiya 

qilish: PDF, DOC, RTF, TXT, ODT, HTML, JPEG;  

Soft4Boost Document Converter – har xil hujjatlarni ko‘rish va o‘zaro konvertatsiyalash 

dasturi.  

Dastur matnli va grafikli fayllar bilan ishlaydi, ularni PDF, DOC, DOCX, RTF, TXT, ODT, 

HTML, JPEG, TIFF va boshqa formatlarga o‘zgartiradi.  

Ovoz kartasida analog signallarni raqamli ko‘rinishga o‘tkazuvchi analog-raqamli 

o‘tkazgich (analog-to-digital converter, ADC) va raqamli axborotlarni analog signallarga 

o‘tkazuvchi raqamli-analog o‘tkazgich (digital-to-analog converter, DAC) joylashgan. 

Ovoz balandligi dB (detsibel) larda o‘lchanadi. 

Audiofayl hajmini topish formulasi: I = i ∙ M ∙ t 

I – audiofayl hajmi 

i – ovozli axborot kodining uzunligi (bit) 

M – chastotasi (Hz) 

t – vaqt (sek) 

Ovoz chastotasi 1 sekunddagi ovoz o‘lchamlari soni bilan aniqlanadi va Hz (ing. Hertz – 

Gers) orqali o‘lchanadi. 
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